
КИБЕРСТРАХОВАНИЕ –
НОВЫЙ ЭТАП 
РАЗВИТИЯ РЫНКА



Возмещается выкуп

Покрываются штрафы

Моментальное

ЗАПАДНЫЙ РЫНОК

уведомление населения



Кто пострадал?
25% компаний из Fortune 500

Что произошло?
19 июля обновление инструмента для защиты от кибератак 
CrowdStrike привело к сбою, который затронул 8,5 млн 
персональных компьютеров и серверов на Windows

Какие отрасли затронуты?
Авиация / Здравоохранение / Банки

Какова сумма ущерба?
Несколько десятков миллиардов долларов США

Договор страхования также включает в себя риск технического 
сбоя из-за ошибки поставщика услуг в области IT
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CROWDSTRIKE. ТЕХНИЧЕСКИЙ СБОЙ ДЕСЯТИЛЕТИЯ



Пострадавший
Верный/СДЭК
Цель — нарушение работы крупной 
логистической компании 

Тип Атаки/ВПО — вирус-шифровальщик

Последствия:

▪ Перерыв в деятельности
▪ Расходы на восстановление
▪ Расходы на PR
▪ Расходы на форензику и закрытие уязвимости
▪ Расходы на диагностику системы
▪ Расходы на восстановление деловой 

репутации

Пострадавший

TetraSoft
Цель — нарушение работы 
бизнес-процессов как пострадавшего, 
так и его клиентов

Тип Атаки/ВПО — APT атака

Последствия:

▪ Перерыв в деятельности
▪ Расходы на восстановление
▪ Расходы на PR
▪ Расходы на форензику и закрытие 

уязвимости
▪ Расходы на диагностику системы
▪ Расходы на восстановление деловой 

репутации

Пострадавший

Агрокомплекс «Кабош» 
Цель — нарушение работы бизнес-процессов 

Тип ВПО — APT атака
 
Последствия:

▪ Перерыв в деятельности
▪ Расходы на восстановление
▪ Расходы на PR
▪ Расходы на форензику и закрытие 

уязвимости
▪ Расходы на диагностику системы
▪ Расходы на восстановление деловой 

репутации

Доля атак, которые затрагивают 
бизнес-процессы, составляет 50%

от общей 
статистики
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КЛЮЧЕВЫЕ КИБЕРИНЦИДЕНТЫ 2024



МОШЕННИЧЕСТВО

Сообщения в Телеграмме

Обман с помощью 
генеративных нейросетей

Не являются кибер-атакой

Не является кибер-атакой



Импортозамещение как 
дополнительный риск-фактор

Новый уровень кибер-атак (APT атаки)

Отказ от Импортозамещения

Скорость проникновения 
цифровизации

ВЫЗОВЫ



elbrusbroker.ru
127051, Москва, Смоленская пл., 5 
+7 495 933 1373

Лицензия на осуществление деятельности в качестве страхового брокера в России 
СБ No. 4004, выдана Федеральной службой страхового надзора 07.08.2017

МАЗАЙ АЛЕКСАНДР
Директор по страхованию финансовых 
рисков и ответственности

+7 968 363 23 92
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